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Rekomendacje techniczne i bezpieczenstwa dostepu do
aplikacji informatycznych Izby Rozliczeniowej Gietd
Towarowych S.A. (IRGIT S.A.)

X-Stream Workstation — dostep do systemu rozliczeniowego

O aplikaciji:

Aplikacja X-Stream Workstation umozliwia dostep Cztonkom/Uczestnikom Izby do
raportéw rozliczeniowych zawierajacych dane ich transakcji, otwartych pozycji, naliczonych
depozytéw, wartosci rozliczen i rozrachunkow, instrumentéw, optat oraz danych dostawy
fizycznej energii elektrycznej i gazu ziemnego.

Komunikacja z aplikacja X-Stream Workstation jest szyfrowana i zabezpieczona
certyfikatem SSL.

Aplikacja X-Stream Workstation jest dostarczona przez Nasdaqg - twodrce systemu
rozliczeniowego IRGIT S.A.

Wymagania sprzetowe:

Minimalne wymagania sprzetowe dla X-Stream Workstation: Core processor 2.0 GHz or
higher; 8 GB RAM; dysk 70 GB (5.4k); komputer osobisty klasy PC lub laptop.

Wymagane oprogramowanie dla X-Stream Workstation: system operacyjny Microsoft
Windows 7 lub wyzszy,; .NET Framework 4.5 Client Profile lub wyzszy,; aplikacja Windows
Installer 3.1 lub wyZzsza,; przegladarka Internet Explorer 7 lub wyzsza.

Dodatkowe wymagania dla X-Stream Workstation: dostep do sieci Internet (zalecamy
szerokopasmowy),; odblokowany dostep do portéw 80, 443.

Platforma do Udostepniania Faktur (PUF) - dostep do aplikacji

O aplikacii:

Aplikacja PUF zapewnia Cztonkom/Uczestnikom Izby dostep do faktur transakcyjnych oraz
faktur self-billing dotyczacych rozliczen wszystkich transakcji zawieranych na wszystkich
rynkach rozliczanych przez IRGIiT S.A. oraz do faktur prowizyjnych. Faktury mogg by¢
pobierane w formie plikdw PDF. Dodatkowo umozliwia pobieranie plikow tekstowych, ktore
moga by¢ importowane do systemoéw ksiegowych Cztonkéw/Uczestnikow Izby.
Komunikacja z aplikacjq PUF jest szyfrowana i zabezpieczona certyfikatem SSL.

Aplikacja PUF jest autorskg aplikacjg IRGIiT S.A., zapewniona jest pomoc techniczna
Cztonkom/Uczestnikom Izby w zakresie tej aplikacji.

Wymagania sprzetowe:

Minimalne wymagania sprzetowe dla aplikacji PUF: procesor Intel Core 2 Duo CPU 2,4
GHz; 2 GB RAM; komputer osobisty klasy PC lub laptop.

Wymagane oprogramowanie dla aplikacji PUF: system operacyjny Microsoft Windows XP z
Service Pack SP3 lub wyzszy; .NET Framework 4.0 Client Profile lub wyzszy; aplikacja
Windows Installer 3.1 lub wyzsza; przegladarka Internet Explorer 7 lub wyZzsza.
Dodatkowe wymagania dla aplikacji PUF: dostep do sieci Internet (zalecamy
szerokopasmowy),; odblokowany dostep do portow 80, 443.
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IRGIT S.A. prowadzi szkolenia z zakresu obstugi aplikacji X-Stream Workstation oraz
Platformy do udostepniania faktur. Zapewnia pomoc w obstudze i rozwiazywanie
problemoéw zwigzanych z dziataniem aplikacji.

Ponadto IRGIT S.A. zapewnia Cztonkom/Uczestnikom Izby dostep do systemu
szkoleniowego X-Stream Workstation, gdzie mozliwe jest testowanie z wykorzystaniem
dostepow i danych testowych. Przed zmiang konfiguracji systemu oraz wprowadzeniem
nowych funkcji badz produktéw, kazdorazowo organizowane sg szkolenia dla
Cztonkdw/Uczestnikow Izby z wykorzystaniem tego systemu.

IRGIT S.A. zapewnia instrukcje obstugi dla swoich aplikacji.

Zapewnienie ciaglosci dzialania w IRGIT S.A.

Po stronie IRGIT S.A. zapewniona jest redundantna architektura systemoéw, dodatkowo
IRGIT S.A. posiada zapasowe systemy zlokalizowane w odrebnej lokalizacji.
Rekomendujemy by infrastruktura techniczna po stronie uzytkownika posiadata:

¢ redundantne (nadmiarowe) dostepy do sieci Internet od dwdch réznych dostawcéw,

e zapasowe stacje robocze u Cztonkéw/Uczestnikéw Izby,

¢ redundantne podtaczenie do sieci energetycznej od dwdch réznych dostawcow.

Zabezpieczenia

Dla stacji roboczej i infrastruktury informatycznej rekomendujemy uzycie zabezpieczen w
postaci posiadania:

e systemu operacyjnego z aktualnymi poprawkami,

e programu antywirusowego z aktualnymi definicjami wiruséw,

e zapory ogniowej (firewall),

e wsparcia technicznego IT.

Konfiguracja programu antywirusowego oraz zapory powinny umozliwia¢ komunikacje z
aplikacjami IRGIT S.A.

Dane uwierzytelniajgce: nazwa uzytkownika, hasto, klucz sesji nie mogg by¢ udostepnianie
osobom trzecim. Hasta ani loginu nie nalezy =zapisywaé. Uzytkownik ponosi
odpowiedzialno$¢ za wszelkie skutki wynikajace z udostepnienia powyzszych danych
osobom trzecim.

Zalecamy blokowanie stacji roboczych z aktywnymi sesjami nawigzanymi z aplikacjami
IRGIT S.A.

W przypadku utraty loginu badz hasta; na wypadek kradziezy komputera tj. powstania
mozliwosci przechwycenia danych uzytkownika nalezy niezwtocznie zgtosi¢ ten fakt do
IRGIT S.A., aby zmieni¢ dane autoryzacyjne.
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